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Sis projektas bendrai finansuotas
Europos Komisijos programos
,ERASMUS+“ IéSomis. Siame
leidinyje pateikiama tik autoriy
nuomoné. Nei Europos Komisija,
nei SEPIE negali buti laikomos
atsakingomis uz Siame leidinyje
pateiktos informacijos naudojima.

Tema

Informacinio
rastingumo
kompetencijos

Trukmeé
90-120 minuciy

Lygis
Pazengusiyjy

Taikomi informatinio
mastymo principai

MOKYMOSI VEIKLY BE KOMPIUTERIO
RINKINYS

,Ar tai saugu?“ - skaitmeniniy riziky
supratimas

Sioje veikloje dalyviai nagrinéja kasdienes skaitmenines
situacijas, susijusias su jtartinomis zinutémis, el. laiskais ir
telefono skambuciais. Bendradarbiaudami jie jvertina
rizikos lygj, atpazjsta jspejamuosius zenklus ir apsisprendzia
dél saugiausio veiksmy plano. Jie taip pat iSmoksta, kaip
apsaugoti savo asmenine ir finansine informacijg bei
patikrinti prasymus pries j juos atsakant. Atlike veikla
dalyviai bus sukure paprastas, praktiskas ir pakartotinai
taikomas taisykles, padésiancCias saugiau ir uztikrinCiau
naudotis skaitmeninémis paslaugomis.
Tiksliné grupé:

Zemos kvalifikacijos suaugusieji, kuriy skaitmeninés

kompetencijos menkos

Zemos kvalifikacijos suaugusieji, kurie yra jgije ribota

formalyjj issilavinima ar kvalifikacija

Zemos kvalifikacijos suaugusieji, retai dalyvaujantys

mokymosi visg gyvenima veiklose ar mokymuose

Mokymosi tikslai:

Sios veiklos metu suaugusieji besimokantieji ugdys gebéjimus:

* suskaidyti skaitmenine komunikacijg ar prasyma j
aiskius ir lengvai valdomus zingsnius;

e atpazinti dazniausius jtartinos ar nesaugios
skaitmeninés komunikacijos jspéjamuosius zenklus;

* nustatyti jautrig informacijg, kurig butina saugoti,
pavyzdziui, slaptazodzius, banko duomenis ir asmens
duomenis;

* taikyti paprastas sprendimy priémimo taisykles ir
nustatyti, kuris reagavimo budas, tikétina, buty
saugus;

e aiskiai paaiskinti ir pademonstruoti
sprendimus vaidmeny zaidimo veiklose.

saugius

Kompetencijy sritys:

a) Inovacijy kompetencijos
Kurybiskumas
Kritinis mastymas




Dekompozicija
Sablony
atpazinimas
Abstrakcija
Algoritminis
mastymas

Metodas

N

Zaidybinimas
Mokymasis
sprendziant
iSSukius
Bendradarbiavimu
gristas mokymasis
Patirtinis
mokymasis

Problemuy sprendimas
Bendravimas
Bendradarbiavimas

b) Informacinio rastingumo kompetencijos

Gebeéjimas rasti, suprasti ir kritiSkai analizuoti
informacija

Skaitmeninio ir vaizdinio turinio interpretavimas
Ziniasklaidos jtakos ir SaliSkumo suvokimas

c) Gyvenimo ir karjeros kompetencijos

Lankstumas ir gebéjimas prisitaikyti
Iniciatyvumas ir savarankiskumas
Socialumas ir tarpkulturiné kompetencija
Produktyvumas

Lyderysté ir atsakomybe

Mokymosi rezultatai

Atlike veiklag suaugusieji besimokantieji geba:

suskaidyti skaitmenine situacijg j aiskius ir lengvai
valdomus zingsnius;

atpazinti  dazniausius  jspéjamuosius  zenklus
jtartinose ar nesaugiose zinutése, el. laiSkuose ir
telefono skambuciuose;

atskirti tikriausiai saugius, galimai rizikingus ir
nesaugius veiksmus;

taikyti paprastus saugumo algoritmus asmeninei,
finansinei ir prisijungimo informacijai apsaugoti;
pasirinkti ir paaiskinti tinkama atsaka j kasdienes
skaitmenines rizikas;

pademonstruoti atsargesnj sprendimy priémima
vaidmeny zaidimo situacijose.

Fasilitatoriaus uzrasai

Naudokite paprastus ir realistiskus pavyzdzius, tokius
kaip tekstinés zinutes, el. laiskai, telefono skambuciai
ir prasymai internetu.

Rinkités situacijas, pazjstamas ir aktualias dalyviy
kasdieniam gyvenimui.

Skatinkite diskusijg ir savanoriska dalijimasi patirtimi,
neversdami dalyviy atskleisti asmeninés informacijos.
Prireikus padekite dalyviams, tacCiau leiskite jiems
patiems analizuoti situacijas ir priimti sprendimus.



Naudokite aiskia, suprantama kalba ir paaiskinkite
nepazjstamus skaitmeninius terminus.

Pabrézkite, kad jtikinama zinute gali buti apgautas bet
kas ir kad pagalbos paprasymas yra protinga
saugumo strategija.

Pabrézkite, kaip svarbu sustoti ir jsitikinti praSymo
tikrumu pries j jj atsakant, paspaudziant nuorodg ar
dalijantis informacija.
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»Ar tai saugu?“ -
skaitmeniniy riziky
supratimas

1 zingsnis. Dekompozicija

Suaugusiesiems besimokantiesiems jteikiamos
spausdintos kortelés, aprasancios paprastus ir realistiskus
skaitmeninius scenarijus, pavyzdziui: ,Gaunate zinute,
Kurioje prasoma jusy banko duomenuy” (1 priedas), ,Jums
paskambina ir papraso pateikti slaptazodj“ (2 priedas).

Suaugusiyjy besimokanciyjy prasoma:

* suskaidyti kiekvieng situacijg j smulkesnius ir
lengviau valdomus zingsnius;

* nustatyti, kas inicijavo bendravimag ir kokiu budu
buvo susisiekta;

* nustatyti, kokios informacijos ar veiksmo prasoma;

e nustatyti, ko tikimasi iS gavéjo;

e apsvarstyti galimas pasekmes, jei buty jvykdytas
prasymas.

Fasilitatoriaus pagalba:

e Fasilitatorius gali klausti: ,Kas jvyko pirmiausia?*,
»,Ko Zzmogus nori?“ ,Kas galéty nutikti, jei gavéjas
ivykdyty prasyma?“

 Padekite  suaugusiesiems  besimokantiesiems
sutelkti démesjj vieng aspekta vienu metu.

e Akcentuokite aisky situacijos supratima.

Sis Zingsnis padeda suaugusiesiems besimokantiesiems
suprasti skaitmenines situacijas paprastu ir strukturuotu
budu.

2 Zingsnis. Sablony atpaZinimas

Suaugusiesiems besimokantiesiems pateikiami papildomi
skaitmeniniy zinuciy, el. laisky, telefono skambuciy ir
prasymuy internetu pavyzdziai.

Jy prasoma palyginti skirtingas situacijas ir nustatyti
panasumus bei skirtumus.

Jy taip pat prasoma atpazinti pasikartojancius
ispéjamuosius zenklus, pavyzdziui:
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»Ar tai saugu?“ -
skaitmeniniy riziky
supratimas

e prasymus pateikti asmening, finansine ar

prisijungimo informacija;
e skubinancCia ar grasinancia kalbg, pavyzdziui, , veikite
dabar!®;
* nezinomus ar netikétus siunteéjus;
e jtartinas nuorodas ar priedus;
e pasiulymus, prizus ar pazadus, kurie atrodo nerealus;
* spaudima atsakyti nepatikrinus informacijos.

Fasilitatoriaus pagalba:
* Fasilitatorius gali klausti: ,Kas atrodo jtartina?“, , Ar
anksciau esate mate ka nors panasaus?“
* Atkreipkite démes;j | pasikartojancius jspejamuosius
zenklus.
» Skatinkite dalytis asmenine patirtimi.

Sis Zingsnis padeda suaugusiesiems besimokantiesiems
atpazinti  pasikartojancCius  désningumus  jtartinoje
skaitmeninéje komunikacijoje ir pritaikyti Sias zinias
vertinant nepazjstamas situacijas.

3 zingsnis. Abstrakcija

Suaugusieji besimokantieji sutelkia démesj j esminius
elementus, reikalingus jvertinti, ar skaitmeniné situacija
tikriausiai yra saugi, jtartina ar nesaugi.

Jy prasoma:

* nustatytijautrig informacija, kurig butina saugoti,
pavyzdziui, slaptazodzius, banko duomenis,
patvirtinimo kodus ir asmens duomenis;

* atskirti svarbius jspéjamuosius zenklus nuo maziau
svarbiy detaliy;

* nustatyti pagrindine kiekvienos situacijos keliamag
rizika;

* nuspresti, ar bendravimas tikriausiai yra saugus, ar jj
reikia papildomai patikrinti, ar jis yra nesaugus;

e suformuluoti paprastus saugumo principus, kuriuos
galima taikyti panasiose situacijose.

Fasilitatoriaus pagalba:

* Fasilitatorius gali klausti: ,Kokia informacija niekada
neturéty buti atskleista?”, ,, Kuri detalé svarbiausia
vertinant rizikg?“, ,Ka galima ignoruoti, nes tai
neturi jtakos sprendimui?“

e Akcentuokite paprastas saugumo taisykles.
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»Ar tai saugu?“ -
skaitmeniniy riziky
supratimas

Padekite suaugusiesiems besimokantiesiems sutelkti
démesjj pagrindines rizikas.

Sis zingsnis padeda suaugusiesiems besimokantiesiems
supaprastinti sudéetingas skaitmenines situacijas, sutelkti
démes;j ] svarbiausig informacija ir priimti labiau pagrjstus
saugumo sprendimus.

4 zingsnis. Algoritminis mastymas

Suaugusieji besimokantieji (individualiai arba grupémis)
sukuria aisky, nuosekly veiksmuy algoritma, kaip saugiai
reaguotij jtarting skaitmenine komunikacija. Algoritmas
turéty padéti naudotojui nuosekliai pereiti nuo zinutés, el.
laisko ar skambucio gavimo prie galutinio sprendimo ir
tinkamo veiksmo.

Suaugusiyjy besimokanciyjy prasoma:

e apibrézti pagrindinius sprendimy priémimo proceso
zingsnius;

* sudélioti zingsnius logine seka;

e jtraukti sprendimo taskus pagal taisykles ,jei-tada“;

* nurodyti, koks veiksmas turety buti atliktas
kiekvienoje situacijoje;

e vizualizuoti algoritma naudojant korteles, rodykles,
simbolius ar paprastg blokine schema.

Algoritmas gali apimti tokig seka:

* gauti pranesimg;

* nustatyti siuntéjg ir komunikacijos kanalg;

e nustatyti, kokios informacijos ar veiksmo prasoma;

e patikrinti, ar yra jspéjamuyjy zenkly, tokiy kaip
raginimas skubéti, grasinimai, jtartinos nuorodos,
netikéti prasymai ar prasymai pateikti jautriag
informacija;

* nuspresti, ar siuntéjg galima patikrinti;

* pasirinkti tinkama atsaka.

Pavyzdinés sprendimo taisyklés:

e Jeisiuntéjas nezinomas, tada neatsakykite is karto.

e Jei praneSime prasoma slaptazodzio, patvirtinimo
kodo ar banko informacijos, tada jos nepateikite.



Galiausiai suaugusieji besimokantieji:
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skaitmeniniy riziky
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iSbando savo saugumo uztikrinimo algoritmus
vaidmeny zaidimo situacijose;

paaiskina ir pagrindzia savo sprendimus;
palygina skirtingus grupiy sukurtus algoritmus;
nustato, kurios taisyklés naudingiausios realaus
gyvenimo situacijose;

prireikus perziuri savo sprendimy priemimo
procesa.

Fasilitatoriaus pagalba:

Fasilitatorius gali klausti: ,Kg naudotojas turéety
daryti pirmiausia?“, ,Koks sprendimas turi buti
priimtas Siuo metu?“

Skatinkite kritinj mastyma priimant sprendimus.
Jtvirtinkite saugaus elgesio jprocius.

Sis zingsnis padeda suaugusiesiems besimokantiesiems
paversti bendruosius saugumo principus aiskiu,
strukturuotu ir pakartotinai taikomu sprendimy priémimo
algoritmu.



1 priedas

Pavyzdy
Siuntéjas: Pgsaulinio prizo pagalbos komanda
Tema: SKUBU: atsiimkite savo 5 000 € iSmoka Siandien

Gerb. naudotoja

Sveikiname! Jiis bdyote atrinktas gauti 5 000 € skupfios paramos idmoka. Sis
pasitilymas galioja tik artimiausias 30 minuciy.

Norédami gauti pinigu, turite nedelsdami patyptinti savo tapatybe. PraSome
atsiysti:

savo varda ir pavarde;

savo banko kortelés numerj;

savo prisijungimo prie internetQ bankgAluomenis;

i jusy telefong atsiystg saugos kdda;

savo paso arba asmens tapatybés Rgrtelés kopija.

PrieS pervedant iSmoka taip pat gAritg sumoketi nedidelj 19 € patvirtinimo
mokestj.

Spustelékite Cia dabar: hxxpg///claim-prige-now.example.invalid/payment
Arba atidarykite pridéta faila: Reward_Cdgfirmation_Form.zip
Neskambinkite savo banKui ir nieko neklaudkite apie §j laiSka. Jei nesiimsite
veiksmy dabar, jusy iSphoka bus atSaukta, o paskyra gali bti uzblokuota.
Veikite dabar!

Pasaulinio prizo pggalbos komanda



2 priedas

Skambinanwsis: Laba diena. Skambinu IS jasy banko sgugumo skyriaus.
Kazkas bandy iS jusy sgskaitos iSimti 1 000 €. Turime/tik penkias minutes
Siai operacijai systabdyti.

Jas: Ka turecCiau daryti?

Skambinantysis: Neda&|sdami pasakykite sayd interneto banko slaptazod;,
kad galéCiau apsaugotijusy saskaita.

Jas: Kam jums reikalingas\nano slaptgzodis?

Skambinantysis: Tai skubus aWejis/Jei delsime, galite prarasti savo
pinigus. Taip pat turite pervesti 800 € | laiking ,saugig saskaitg"“. Kai jusy
sgskaita bus saugi, Siuos pinigys §razinsime.

Jas: Pirmiausia noréCiau pgégkambint\savo bankui.

Skambinantysis: Néra lgiko! Nenutraukit® pokalbio ir tuoj pat vykdykite
mano nurodymus. Pag@kykite savo slaptaXod;.



