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ZESTAW CWICZEN KREATYWNYCH
UNPLUGGED

,Czy to bezpieczne?” - Zrozumiec
zagrozenia w sieci

OO

W tym Cwiczeniu uczestnicy analizujg codzienne sytuacje
cyfrowe, w ktorych pojawiaja sie podejrzane wiadomosci, e-
maile i potaczenia telefoniczne. Pracujgc wspodlnie, oceniajg
poziom ryzyka, identyfikujg sygnaty ostrzegawcze i decyduja
0 najbezpieczniejszym sposobie postepowania. Uczg sie
rowniez, jak chroni¢ swoje dane osobowe i finansowe oraz jak
weryfikowac prosby przed udzieleniem odpowiedzi. Do konca
zajeC uczestnicy wypracuja proste, praktyczne i powtarzalne
zasady bezpieczniejszego i pewniejszego korzystania z ustug
cyfrowych

Projekt ten zostat wspétfinansowany ze srodkow
programu ERASMUS+ Komisji Europejskiej.
Niniejsza publikacja odzwierciedla jedynie
stanowisko jej autoréw, a Komisja Europejska
oraz SEPIE nie ponosza odpowiedzialnosci za
jakiekolwiek wykorzystanie informacji w niej
zawartych.

Zakres tematyczny

Kompetencje
informacyjne

Czas trawania
90-120 min

Poziom

Zaawansowany

Wykorzystane
elementy myslenia
komputacyjnego

Dekompozycja
Rozpoznawanie

Grupa docelowa

Nisko wykwalifikowane osoby doroste o niskich
kompetencjach cyfrowych
Nisko wykwalifikowane

Z 0graniczonym formalnym
lub kwalifikacjami

Nisko wykwalifikowane osoby doroste o niskim
poziomie uczestnictwa w uczeniu sie przez cate
zycie

osoby doroste
wyksztatceniem

Cele ksztatcenia

» Dzielenie komunikacjilub zapytan cyfrowych najasne
i tatwe do zarzadzania kroki.

* Rozpoznawanie typowych sygnatow ostrzegawczych
Swiadczacych o podejrzanej lub niebezpiecznej
komunikacji cyfrowej.

* |dentyfikowanie poufnych informacji, ktore musza
byC€ chronione, takich jak hasta, dane bankowe i dane
osobowe.

« Stosowanie prostych regut decyzyjnych w celu
najbezpieczniejszej

okreslenia
reakciji.

prawdopodobnie




wzorcow
Abstrahowanie
Myslenie
algorytmiczne
Podejscie
metodologiczne
Gamifikacja
Nauczanie oparte na
wyzwaniach
Uczenie sie we
wspoOtpracy
Uczenie sie przez
doSwiadczenie

Jasne wyjasSnianie i demonstrowanie bezpiecznych
decyzji podczas cwiczen opartych na odgrywaniu rol.

Obszar kompetencji

a) Kompetencje innowacyjne

b)

KreatywnoSc

Myslenie krytyczne
Rozwigzywanie problemow
Komunikacja

Praca zespotowa

Kompetencje w  zakresie umiejetnosci

informacyjnych

ZdolnosS¢ do uzyskiwania dostepu do informaciji, ich
rozumienia oraz krytycznej analizy

Interpretacja treSci cyfrowych i wizualnych
Swiadomosé wplywu medidw i stronniczosci
przekazu biases

c) Kompetencje zyciowe | zawodowe

ElastycznoS¢ i mozliwoSci adaptaciji

Inicjatywa i autonomia

Umiejetnosci spoteczne i kompetencje
miedzykulturowe

Produktywnos¢

Przywodztwo i odpowiedzialnoS¢

Efekty uczenia sie:

Po zakonczeniu zajeC uczestnicy beda potrafili:

Dzielic sytuacje cyfrowe na jasne i fatwe do
zarzadzania kroki;

Rozpoznawaé typowe sygnaly ostrzegawcze
w podejrzanych lub niebezpiecznych wiadomosciach,
e-mailach i potgczeniach telefonicznych;

Odroznia¢ dziatania prawdopodobnie bezpieczne,
potencjalnie ryzykowne oraz niebezpieczne;

Stosowac proste algorytmy bezpieczenstwa w celu
ochrony danych osobowych, finansowych oraz
danych logowania;

Wybierac i wyjasnia€ wtaSciwe reakcje na codzienne




zagrozenia cyfrowe;

e DemonstrowaC podejmowanie prawdopodobnie
bezpieczniejszych decyzji podczas cwiczen opartych
na odgrywaniu rol.

Uwagi:

e Uzywaj prostych i realistycznych przyktadow, takich
jak wiadomosci tekstowe, e-maile, potaczenia
telefoniczne oraz zapytania online.

e Wybieraj sytuacje, ktore sg znane uczestnikomi maja
bezposSredni zwigzek z ich codziennym zyciem.

e /achecaj do dyskusji i dobrowolnego dzielenia sie
doSwiadczeniami, bez wywierania presji na
ujawnianie prywatnych informaciji.

e Udzielaj wskazowek w razie potrzeby, pozwalajac
jednoczesSnie uczestnikom na samodzielng analize
sytuacji i podejmowanie wtasnych decyzji.

e Uzywaj jasnego, przystepnego jezyka i wyjasniac
wszelkie nieznane pojecia z zakresu technologii
cyfrowych.

e Podkreslaj, ze kazdy moze zostaC oszukany przez
przekonujgcg wiadomosc, a proszenie o pomoc jest
rozsadnag strategiag bezpieczenstwa.

e Wzmacniaj znaczenie zatrzymania sie, sprawdzenia
i zweryfikowania prosby przed udzieleniem
odpowiedzi, kliknieciem w link lub udostepnieniem
informaciji.
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Czy to bezpieczne?” —
Zrozumie€ zagrozenia w
sieci

Krok 1. Dekompozycja

Uczestnicy otrzymuja wydrukowane karty opisujace proste
i realistyczne scenariusze cyfrowe, na przykiad:
,Otrzymujesz wiadomoSC z proSbg o podanie danych
bankowych”, ,Otrzymujesz potaczenie telefoniczne
z proSba o podanie hasta”

Uczestnicy sg proszeni o:
e Podziat kazdej sytuacji na mniejsze i tatwiejsze do
zarzadzania kroki;

e Zidentyfikowanie, kto zainicjowatl komunikacje i w
jaki sposob nawigzano kontakt;

e OkresSlenie, jakie informacje lub dziatania sa
przedmiotem prosby;

e \Wskazanie, co odbiorca powinien zrobi¢ wedtug
oczekiwan nadawcy;

e Rozwazenie mozliwych konsekwencji spetnienia tej
prosby.

Wsparcie prowadzacego:

e Prowadzacy moze wspieraC pytaniami: ,Co
wydarzyto sie najpierw?”, ,Czego chce ta osoba?”,
,Co moze sie stac, jeSli odbiorca speni te prosbe?”

e Pomagajdorostymuczestnikom skupic sie najednym
aspekcie naraz;

e Kladz nacisk na jasne zrozumienie sytuacji.

Ten krok pomaga dorostym uczestnikom zrozumiec
sytuacje cyfrowe w prosty i ustrukturyzowany sposob.

Krok 2: Rozpoznawanie wzorcow

DoroSli uczestnicy otrzymuja dodatkowe przyktady
wiadomosci cyfrowych, e-maili, potgczen telefonicznych
oraz zapytan online.

S3 oni proszeni o porownanie roznych sytuacji oraz
o zidentyfikowanie podobienstw i roznic, a takze o:




e Rozpoznawanie powtarzajgcych sie sygnatow
ostrzegawczych, takich jak:

o Prosby o podanie danych osobowych,
finansowych lub danych logowania;

o Jezyk wyrazajacy poSpiech lub grozbe, na
przyktad ,dziataj natychmiast!”;

o Nieznanilub nieoczekiwani nadawcy;

o Podejrzane linki lub zataczniki;

o Oferty, nagrody lub obietnice, ktére wydaja sie
nierealistyczne;

o Wywieranie presji na udzielenie odpowiedzi
bez sprawdzenia informaciji.

W sparcie prowadzacego:

e Prowadzacy moze wspierac pytaniami: ,Co wyglada
podejrzanie?”, ,Czy widzieliScie juz wczeSniej cos
podobnego?”

e Wskazuj na powtarzajgce sie sygnaty ostrzegawcze;

e Zachecaj do dzielenia sie osobistymi
doSwiadczeniami.

Ten krok pomaga dorostym uczestnikom rozpoznawac
powtarzajgce sie schematy w podejrzanej komunikacji
cyfrowej i stosowac te wiedze podczas oceny nieznanych
sytuaciji.

Krok 3: Abstrahowanie

Dorosli uczestnicy skupiaja sie na kluczowych elementach
niezbednych do oceny, czy sytuacja cyfrowa jest
prawdopodobnie bezpieczna, podejrzana czy
niebezpieczna.

S3 oni proszeni o:

e l|dentyfikowanie poufnych informacji, ktore musza
by¢€ chronione, takich jak hasta, dane bankowe, kody
weryfikacyjne i dane osobowe;

e (Odroznianie istotnych sygnatow ostrzegawczych od
mniej waznych szczegotow;

e OkresSlenie gtownego ryzyka wystepujgcego




w kazdej sytuaciji;

e Decydowanie, czy komunikacja jest prawdopodobnie
bezpieczna, czy wymaga dalszej weryfikacji, czy tez
jest niebezpieczna;

e Formutowanie prostych zasad bezpieczenstwa, ktore
mozna zastosowac w podobnych sytuacjach.

Wsparcie prowadzacego:

e Prowadzacy moze wspieraC pytaniami: ,Jakich
informacji nigdy nie nalezy udostepniac?”, ,Ktory
szczegoOt jest najwazniejszy przy ocenie ryzyka?”,,Co
mozna zignorowacC, poniewaz nie wpitywa to na
decyzje?”

e Kladz nacisk na proste zasady bezpieczenstwa;

e Pomagaj dorostym uczestnikom skupiC sie na
kluczowych zagrozeniach.

Ten krok pomaga dorostym uczestnikom upraszczac
ztozone sytuacje cyfrowe, skupia€ sie na informacjach,
ktore maja najwieksze znaczenie, oraz podejmowac
bardziej Swiadome decyzje dotyczace bezpieczenstwa.

Krok 4: Myslenie algorytmiczne

Uczestnicy opracowujg (indywidualnie lub w grupach) jasny,
uporzadkowany krok po kroku algorytm bezpiecznego
reagowania na podejrzang komunikacje cyfrowa. Algorytm
powinien prowadzi¢ uzytkownika od momentu otrzymania
wiadomosci, e-maila lub potaczenia telefonicznego, az do
podjecia ostatecznej decyzji i wkasciwego dziatania.

Uczestnicy sg proszeni o:

e Zdefiniowanie gtownych krokow procesu
podejmowania decyzji;

e Uporzadkowanie krokdw w logicznej sekwencji;

e Uwzglednienie punktow decyzyjnych
z wykorzystaniem regut ,jesli-to” (if-then);

e OkresSlenie, jakie dziatania nalezy podjaC w kazdej
sytuacji;

e /wizualizowanie algorytmu za pomoca kart, strzatek,




symboli lub prostego schematu blokowego.

Algorytm moze obejmowac nastepujgca sekwencje:

1. Otrzymanie komunikatu.

2. ldentyfikacja nadawcy oraz kanatu komunikacji.

3. Okreslenie, jakie informacje Ilub dziatania sg
przedmiotem prosSby.

4. Sprawdzenie sygnatow ostrzegawczych, takich jak
presja czasu, grozby, podejrzane linki, nieoczekiwane
prosby lub prosby o poufne dane.

5. Podjecie decyzji, czy nadawce mozna zweryfikowac.

6. Wybor wiasciwej reakciji.

Przyktadowe reguty decyzyjne:

e Jesli nadawca jest nieznany, to nie odpowiadaj
natychmiast.

e Jesli komunikat zawiera prosbe o hasto, kod
weryfikacyjny lub informacje bankowe, to nie
udostepniajich.

Na koniec dorosli uczestnicy:

e Testujg swoje algorytmy zapewniania
bezpieczenstwa poprzez c¢wiczenia oparte na
odgrywaniu rol (role-play);

e WoyjasSniajgiuzasadniajg swoje decyzje;

e Pordownujgrozne algorytmy opracowane przez grupy;

e I|dentyfikujg, ktore zasady sg najbardziej przydatne
w rzeczywistych sytuacjach;

e Modyfikuja swoj proces podejmowania decyzji, gdy
jest to konieczne.

W sparcie prowadzacego:

e Prowadzacy wspierac pytaniami: ,,Co uzytkownik
powinien zrobiC najpierw?”, ,Jaka decyzje nalezy
podjac w tym momencie?”

e Zachecaj do krytycznego mysSlenia podczas
podejmowania decyzji.

e Wzmacniaj nawyki zwigzane z zapewnianiem
bezpieczenstwa.




Zatgcznik 1

Przykitad
Nadawca: Zespokds. wsparcia Global Prize
Temat: PILNE: OdBierz swoja nagrode w wysokosci 5 000 € juz dzis!

Szanowny uzytkownik®

Gratulujemy! ZostateS wyorany do otrzymania nagrody w wysok#@sci 5 000 € w
ramach pomocy w nagtych\vypadkach. Oferta ta jest dostepnd tylko przez najblizsze
30 minut.

Aby otrzymac pieniagdze, musisxniezwiocznie potwierdzigswojg tozsamosc. Przeslij
nam prosze:

swoje imie i nazwisko;

numer karty bankowej;

dane logowania do bankowosci internetQwej;

kod zabezpieczajgcy wystany na Twoj telefon;

kopie paszportu lub dowodu osobistego.

Przed przekazaniem nagrody musisz rowfiez BScic niewielka optate weryfikacyjng w
wysokosci 19 euro.

Kliknij tutaj juz teraz: hxxps://claim#prize-now.example.invalid/payment

Lub otwdrz zatagczony plik: Rewgtrd_Confirmation_Form.zip

Nie dzwon do swojego bankuyni nie pytaj nikogo innegoN te wiadomosc. Jesli nie
podejmiesz dziatan juz teraz Twoja nagroda zostanie anulowana, a Twoje konto moze
zostac zablokowane.

Dziataj juz teraz!

Globalny zespot ds. pégrod



Zatgcznik 2
Osoba dzwonigca: Dzieh dobry. Dzwonie z dziatu bezpieczenstwa Pahstwa banku.
Ktos prébuje wygtaci¢ 1 000 euro z Panstwa konta. Mamy tylko pie€ minut, aby
powstrzymac te transakcje.

Panstwo: Co mam zrobic?

Osoba dzwonigca: Proszé\natychmiast poda¢ mi hasto gb bankowosci
internetowej, abym maogt zakezpieczy¢ Panstwa kontq

Ty: Dlaczego potrzebujesz mojego hasta?

Dzwonigcy: To sytuacja awaryjna. Jesli sie opbznimy, mozesz straci¢ swoje
pienigdze. Musisz rowniez przela¢ 508 eurg/na tymczasowe ,konto bezpieczne”.

Zwrocimy te srodki, gdy tylko Twoje kogto\pedzie zabezpieczone.
Ty: Chciatbym najpierw zadzwoni¢, 4o mojego\banku.

Dzwonigcy: Nie ma czasu! Zogtan na linii i postepyj zgodnie z moimi instrukcjami.
Podaj mi swoje hasto.



