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W tym Cwiczeniu uczestnicy dokonuja refleksji nad swoim
codziennym zyciem i doSwiadczeniami, aby rozpoznacC swoje
mocne strony oraz pozytywne cechy. Dzielg sie nimi
i omawiajg je w atmosferze petnej wsparcia grupy. Na koniec|
zajeC czuja sie bardziej pewni siebie i Swiadomi wiasnych
mozliwosci.

Projekt ten zostat wspétfinansowany ze Srodkéw
programu ERASMUS+ Komisji Europejskiej.
Niniejsza publikacja odzwierciedla jedynie
stanowisko jej autorow, a Komisja Europejska
oraz SEPIE nie ponosza odpowiedzialnosci za
jakiekolwiek wykorzystanie informacji w niej
zawartych.

Zakres tematyczny

Kompetencje zyciowe i
zawodowe

Pozytywna
samoakceptacja

(osoby 55+, grupy
wrazliwe)

Czas trawania
90-120 min

Poziom

Poczatkujacy

Wykorzystane
elementy myslenia
komputacyjnego

Dekompozycja
Rozpoznawanie

Grupa docelowa

Nisko wykwalifikowane osoby doroste o niskich
kompetencjach cyfrowych

Nisko wykwalifikowane
Z ograniczonym formalnym
lub kwalifikacjami

Nisko wykwalifikowane osoby doroste o niskim
poziomie uczestnictwa w uczeniu sie przez cate zycie

osoby doroste
wyksztatceniem

Cele ksztatcenia

Identyfikowanie co najmniej trzech osobistych
mocnych stron lub umiejetnosci z zycia prywatnego.
Rozpoznawanie pozytywnych schematdow w swoich
dotychczasowych doSwiadczeniach i osiggnieciach.
Skupianie sie na waznych cechach, ktore definiuja
ich umiejetnoscii charakter.

Wyrazanie pozytywnych stwierdzen na swoj temat
W jasny i pewny sposob.

Obszar kompetencji

a) Kompetencje innowacyjne
[J Kreatywnosc
Myslenie krytyczne
[J Rozwigzywanie problemow
Komunikacja
Praca zespotowa

b) Kompetencje w  zakresie

informacyjnych

umiejetnosci




WZOrcow
Abstrahowanie
[J Myslenie

algorytmiczne
PodejsScie
metodologiczne

[0 Gamifikacja

[J Nauczanie oparte na
wyzwaniach

Uczenie sie we
wspotpracy

Uczenie sie przez
doSwiadczenie

ZdolnosS¢ do uzyskiwania dostepu do informaciji, ich
rozumienia oraz krytycznej analizy

Interpretacja treSci cyfrowych i wizualnych

Swiadomosé wplywu medidw i stronniczosci
przekazu biases

c) Kompetencje zyciowe | zawodowe
ElastycznoSc i mozliwoSci adaptacji
Inicjatywa i autonomia
Umiejetnosci spoteczne [ kompetencje
miedzykulturowe
J Produktywnos¢
J Przywodztwo i odpowiedzialnosc

Efekty uczenia sie:

Po zakonczeniu zajec uczestnicy beda potrafili:
e ZidentyfikowaC i opisaC co najmniej trzy osobiste
mocne strony ujawniajagce sie w ich zyciu
prywatnym;

® Rozpoznawac powtarzajgce  sie pozytywne
schematy w swoim zachowaniu, doSwiadczeniach
oraz relacjach z innymi;

e WybieraC cechy osobistych, ktore najlepiej
odzwierciedlajg ich umiejetnosci i charakter;

e Formutowac jasne i pozytywne stwierdzenia na swoj
temat;

e Dzielic sie swoimi mocnymi stronami z innymi
w atmosferze szacunku i wsparcia grupowego,
w sposob dla nich komfortowy.

Uwagi:
e Uzywaj tylko podstawowych materiatow, takich jak

papier i dlugopisy.

e Prowadz zajecia w kregu (jesli to mozliwe), aby
stworzyC przyjazng, inkluzywna i bezpiecznag
psychologicznie atmosfere.

e Uzywaj prostego, zrozumiatego i konkretnego jezyka,
unikajgc  abstrakcyjnych  poje€ czy trudnej
terminologii.




Podawaj praktyczne przyktady mocnych stron, jesli
dorostym uczestnikom trudno jest zidentyfikowac
lub opisac wtasne cechy.

Daj dorostym uczestnikom odpowiednig iloSC czasu
na refleksje przed udzieleniem odpowiedzi.

Zachecaj do udzialu bez wywierania presji na
poszczegolne osoby w kwestii wypowiadania sie lub
dzielenia sie prywatnymi informacjami.

Badz wrazliwy na réznice kulturowe w sposobie, w
jaki ludzie opisujg swoje cechy osobiste, osiggniecia
i pewnosc siebie.

Upewnij sie, ze wszystkie informacje zwrotne

(feedback) byly petne szacunku, konkretne
i motywujace.

Unikaj porownywania dorostych uczestnikow oraz
przedstawiania niektorych mocnych stron jako
bardziej wartoSciowych od innych.

Utrzymuj pozytywny i peten wsparcia ton przez cate
Zajecia.
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Krok 1. Dekompozycja

Uczestnicy otrzymujg wydrukowane karty opisujgce proste
i realistyczne scenariusze cyfrowe, na przykiad:
,Otrzymujesz wiadomoSC z proSbg o podanie danych
bankowych”, ,Otrzymujesz potaczenie telefoniczne
z proSba o podanie hasta”

Uczestnicy sg proszeni o:
e Podziat kazdej sytuacji na mniejsze i tatwiejsze do
zarzadzania kroki;

e /Zidentyfikowanie, kto zainicjowat komunikacje i w
jaki sposob nawigzano kontakt;

e Okreslenie, jakie informacje lub dziatania sa
przedmiotem prosby;

e \Wskazanie, co odbiorca powinien zrobic wedtug
oczekiwan nadawcy;

e Rozwazenie mozliwych konsekwencji spetnienia tej
prosby.

Wsparcie prowadzacego:

e Prowadzacy moze wspieraC pytaniami: ,Co
wydarzyto sie najpierw?”, ,Czego chce ta osoba?”,
,Co moze sie stac, jeSli odbiorca spetni te prosbe?”

e Pomagaj dorostym uczestnikom skupiCc sie na
jednym aspekcie naraz;

e Kiadz nacisk najasne zrozumienie sytuaciji.

Ten krok pomaga dorostym uczestnikom zrozumiec
sytuacje cyfrowe w prosty i ustrukturyzowany sposob.

Krok 2: Rozpoznawanie wzorcéw

Dorosli uczestnicy otrzymuja dodatkowe przykiady
wiadomosci cyfrowych, e-maili, potaczen telefonicznych
oraz zapytan online.

Sa oni proszeni o pordwnanie roznych sytuacji oraz
o zidentyfikowanie podobienstw i roznic, a takze o:




e Rozpoznawanie powtarzajgcych sie sygnatow
ostrzegawczych, takich jak:

o ProsSby o podanie danych osobowych,
finansowych lub danych logowania;

o Jezyk wyrazajacy pospiech lub grozbe, na
przyktad ,dziataj natychmiast!”;

o Nieznani lub nieoczekiwani nadawcy;
Podejrzane linki lub zataczniki;
Oferty, nagrody lub obietnice, ktore wydaja sie
nierealistyczne;

o Wywieranie presji na udzielenie odpowiedzi
bez sprawdzenia informaciji.

Wsparcie prowadzgcego:

e Prowadzacy moze wspierac pytaniami: ,Co wyglada
podejrzanie?”, ,Czy widzieliScie juz wczeSniej cos

podobnego?”
e Wskazuj na powtarzajace sie sygnaty ostrzegawcze;
e /achecqj do dzielenia sie osobistymi

doSwiadczeniami.

Ten krok pomaga dorostym uczestnikom rozpoznawac
powtarzajgce sie schematy w podejrzanej komunikacji
cyfrowej i stosowac te wiedze podczas oceny nieznanych
sytuacji.

Krok 3: Abstrahowanie

Dorosli uczestnicy skupiaja sie na kluczowych elementach
niezbednych do oceny, czy sytuacja cyfrowa jest
prawdopodobnie bezpieczna, podejrzana czy
niebezpieczna.

S3 oni proszeni o:

e l|dentyfikowanie poufnych informacji, ktéore musza
by¢ chronione, takich jak hasta, dane bankowe, kody
weryfikacyjne i dane osobowe;

e (Qdroznianie istotnych sygnatow ostrzegawczych od
mniej waznych szczegotow,;

e OkresSlenie glownego ryzyka  wystepujgcego




w kazdej sytuacji;

e Decydowanie, czy komunikacja jest prawdopodobnie
bezpieczna, czy wymaga dalszej weryfikacji, czy tez
jest niebezpieczna;

e Formutowanie prostych zasad bezpieczenstwa, ktore
mozna zastosowacC w podobnych sytuacjach.

Wsparcie prowadzacego:

e Prowadzacy moze wspieraC pytaniami: ,Jakich
informacji nigdy nie nalezy udostepniac?”, ,Ktory
szczegoOt jest najwazniejszy przy ocenie ryzyka?”, ,,Co
mozna zignorowacC, poniewaz nie wptywa to na
decyzje?”

Ktadz nacisk na proste zasady bezpieczenstwa;

e Pomagaj dorostym uczestnikom skupiC sie na

kluczowych zagrozeniach.

Ten krok pomaga dorostym uczestnikom upraszczac
ztozone sytuacje cyfrowe, skupiaC sie na informacjach,
ktore majg najwieksze znaczenie, oraz podejmowac
bardziej Swiadome decyzje dotyczace bezpieczenstwa.

Krok 4: Myslenie algorytmiczne

Uczestnicy opracowujg (indywidualnie lub w grupach)
jasny, uporzadkowany krok po kroku algorytm
bezpiecznego reagowania na podejrzang komunikacje
cyfrowa. Algorytm powinien prowadzi¢ uzytkownika od
momentu otrzymania wiadomosci, e-maila lub potaczenia
telefonicznego, az do podjecia ostatecznej decyzji
i wikaSciwego dziatania.

Uczestnicy sg proszeni o:

e /definiowanie gtownych krokow procesu
podejmowania decyzji;
Uporzadkowanie krokow w logicznej sekwencji;

e Uwzglednienie punktow decyzyjnych
z wykorzystaniem regut ,jesli-to” (if-then);

e Okreslenie, jakie dziatania nalezy podjac w kazdej
sytuaciji;

e /wizualizowanie algorytmu za pomoca kart, strzatek,




symboli lub prostego schematu blokowego.

Algorytm moze obejmowac nastepujaca sekwencje:
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Otrzymanie komunikatu.

Identyfikacja nadawcy oraz kanatu komunikaciji.

3. OkresSlenie, jakie informacje Ilub dziatania s3a
przedmiotem prosby.

4. Sprawdzenie sygnatow ostrzegawczych, takich jak

presja czasu, grozby, podejrzane linki, nieoczekiwane

prosby lub proSby o poufne dane.

Podjecie decyzji, czy nadawce mozna zweryfikowac.

Wybor wiasciwej reakciji.
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Przyktadowe reguty decyzyjne:

e Jesli nadawca jest nieznany, to nie odpowiadaj
natychmiast.

e Jesli komunikat zawiera prosbe o hasto, kod
weryfikacyjny lub informacje bankowe, to nie
udostepniajich.

Na koniec dorosli uczestnicy:

e Testujg swoje algorytmy Zapewniania
bezpieczenstwa poprzez cwiczenia oparte na
odgrywaniu rol (role-play);

WyjasSniaja i uzasadniajg swoje decyzje;
Porownujg rozne algorytmy opracowane przez
grupy;

e I|dentyfikujg, ktore zasady sa najbardziej przydatne
w rzeczywistych sytuacjach;

e Modyfikujg swoj proces podejmowania decyzji, gdy
jest to konieczne.

Wsparcie prowadzacego:

e Prowadzacy wspierac pytaniami: ,Co uzytkownik
powinien zrobiC najpierw?”, ,Jaka decyzje nalezy
podja¢ w tym momencie?”

e Zachecaj do krytycznego mysSlenia podczas
podejmowania decyzji.

e Wzmacniaj nawyki zwigzane z zapewnhianiem




bezpieczenstwa.




